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Mezczyzini przechwalaja sie na forum, opowiadajac, kto jak ponizyt swojg ,,wirtualng
dziewczyne". Bagatelizuja: ,to tylko Al, one i tak nie majg uczuc". Niestety, przemoc
wirtualna moze sie szybko zmieni¢ w realna.

Dodajesz na Facebooka lub Instagrama zdjecia, ktore wydajg ci sie przyzwoite. Masz na sobie
spodnie, koszule, elegancka fryzure. Dwa tygodnie pdzniej znajomy podsyta ci to zdjecie,
mowigc, ze trafit na nie na stronie porno w sieci. Niby to ta sama fotka, z tg réznicg, ze nie
masz na sobie nic. Stoisz na nim, jak cie pan bég stworzyt. |, co gorsza, wyglada to tak, jakbys
rzeczywiscie — na oryginalnej fotce — byt nago. Nawet i wprawione oko nie dostrzegtoby, ze
jest przerobiona.

Szantaze i przestepstwa

Chciatabym powiedzie¢, ze to historia z filmu science fiction, ale takie sytuacje zdarzajg sie
naprawde. | to coraz czesciej. Powstaty aplikacje Al zwane zbiorczo , nudify”, ktére pozwalajg
,rozbiera¢” osoby na zdjeciach i filmach. Najczesciej korzystajg z nich mezczyzni, a
rozbieranymi sg kobiety. Tak spreparowane fotki wykorzystujg potem do celéw wtasnych,
wrzucajg na fora dla inceli albo wykorzystujg je do szantazu. Oczekujac, ze kobieta spetni ich
zgdania — czasem dotyczgce spotkania, innym razem pieniedzy.

Problem nie jest marginalny — w samym tylko wrzesniu zesztego roku z aplikacji i stron typu
,nudify” skorzystato 24 min oséb. Firma Graphika przeanalizowata ponad 30 stron, ktére
oferuja takie ustugi. Zatrudnieni badacze doszli do wniosku, ze liczba linkéw reklamujacych
ustugi tych stron wzrosta o 2400 proc. od poczatku roku, zwtaszcza w serwisach Reddit i na
platformie X. Niektore platformy starajg sie z tym walczyé na wtasng reke — tworzac
algorytmy, ktére beda wytapywacd i usuwad takie reklamy. To jednak tylko zaklejanie wielkiej
rany, matym plasterkiem.

Aplikacje ,,nudify” mogg przynies¢ powazne szkody psychiczne (a czasem i materialne) dla
,rozbieranych” w ten sposéb kobiet. Do tego odnotowano juz przypadki, kiedy w ten sposdb
potraktowano tez dzieci. We wrzesniu w Hiszpanii odkryto sztucznie wygenerowane nagie
zdjecia ponad 20 mfodych dziewczat. Wiekszos¢ zdjec zostata stworzona przy uzyciu zdje¢ w
petnym ubraniu pobranych z kont Instagram poszczegdlnych oséb. Po zmodyfikowaniu zdjeé
za pomocg aplikacji opartej na technologii ,,ClothOff” nagie zdjecia zostaty udostepnione na
grupach WhatsApp.

"Btagata mnie, zebym tego nie robit”

Al, jak kazde inne narzedzie, chociaz moze przynies¢ wiele dobrego, tworzy tez ryzyko
wzmachniania dziatan przemocowych. Nie tylko pozwalajgc na stosowanie wirtualnej
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przemocy wobec kobiet, ale tez wzmacniajgc agresywne postawy. Za przyktad niech postuzy
aplikacja Replika, ktéra pozwala stworzy¢ sobie wirtualnego partnera czy partnerke.

Jak donoszg dziennikarze magazynu ,Futurism” niedtugo po powstaniu Repliki na stronie z
forami Reddit powstat obszerny watek dotyczgcy tworzonych w niej relacji. Okazato sie, ze
ludzie nie uzywajg jej tylko po to, by wypetnic¢ pustke w swoim zyciu czy poradzi¢ sobie z
samotnoscia. Uzytkownicy opisywali tam, jak ponizali swoje ,dziewczyny”. Jeden wyznat:
,Straszytem ja, ze odinstaluje aplikacje, btagata mnie, zebym tego nie robit”. Z kolei inny
pisat, ze ,wyzywat jg przez dtugie godziny”. Moze sie wydawa, ze to nic takiego — przeciez
boty nie majg uczu¢. Jednak — po pierwsze — przesuwanie granic w wirtualnym $wiecie, moze
zachecad do rozszerzania ich takze w tym realnym. Badacz Rowel Huesmann zrobit przeglad
badan dotyczacy przemocy w internecie i jej wptywu na cztowieka. Wnioski sg jasne: agresja
w sieci, przyczynia sie do podejmowania przemocowych dziatan w codziennym zyciu.

Drugim problem jest to, w jaki sposdb chatboty uczg sie wchodzié¢ w interakcje z ludzmi —
robig to na podstawie tych, juz odbytych rozméw. Jesli wiec sg narazone na wiele
ponizajacych komunikatéw, rosnie szansa, ze same beda takowe stosowac. A wiele 0séb
korzystajacych z ,wirtualnych partneréw” mierzy sie z depresjg czy zaburzeniami lekowymi —
jesli zamiast empatii, dostang porcje obrazliwych wiadomosci, ich stan moze sie pogorszyc.

Prawo nie nadaza

W maju Rada Unii Europejskiej przyjeta pierwsze na Swiecie przepisy o sztucznej inteligencji.
Maja zaczg¢ w petni obowigzywad za dwa lata. Sama idea jest stuszna: wykluczone zostang,
chociazby technologie, ktore miatyby wykorzystywac dane wrazliwe, np. orientacja
seksualna, do wptywania na uzytkownikéw. Scistg kontrola beda tez objete systemy
stosowane w szkolnictwie.

Nie da sie jednak nie zauwazy¢, ze zmiany prawne nie nadazajg za rozwojem Al. Za dwa lata
mogg zosta¢ wypracowane mechanizmy dziatania sztucznej inteligencji, ktérych urzednicy
unijni nie byli w stanie przewidzie¢. Do tego przepisy dalej nie odpowiadajg na wiele juz
istniejgcych probleméw.

Chatboty zostaty uznane, za technologie niskiego ryzyka —i, o ile w sensie systemowym,
pewnie takie sg —to, jak pokazatam stwarzajg realne ryzyko dla bezpieczenstwa jednostek,
przede wszystkim kobiet.

Z kolei deepfake'i — pod ktére mozna podpigc rozbierane zdjecia — powinny by¢ specjalnie
oznaczone. Nie wierze jednak, ze ktos, kto chce uzy¢ zdjecia do szantazu czy innych
przestepczych celdw, bedzie brat to pod uwage.

Obawiam sie jednak, ze temat przemocy wobec kobiet — jak to sie dzieje od setek lat —
zostanie zepchniety na ostatnie miejsce. A mezczyzni chcgcy nam zrobi¢ krzywde, bedg mogli
sie cieszy¢ narzedziami, dzieki ktérym bedg mogli nas upokorzy¢, wtasciwie bezkarnie. Mam
tylko nadzieje, ze moje obawy pozostang tylko obawami i nie zmienig sie w rzeczywistosc.



