Internet niszczy demokracje, zabiera miejsca pracy, niesie nienawis¢. Czy
mozna to zmienic?
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Tworca catego zamieszania - pomystodawca Internetu Paul Baran - ostrzegat przed
problemami. Juz 12 listopada 1966 r. "New York Times" pisat na pierwszej stronie: "InZynier
obawia sie, Ze technologia moze prowadzi¢ do zniewolenia". Dlaczego go nie postuchano?

"Cztowiek, ktoéry wynalazt Internet"

Gdyby swiat byt urzadzony jak Internet, strach bytoby wyjs¢ z domu. Wchodzac do
restauracji, nie mielibySmy zadnej gwarancji, ze nie zostaniemy otruci, a przy wejsciu
musielibysmy podpisac zgode, ze gdyby do tego doszto, nie tylko zwalniamy lokal z wszelkiej
odpowiedzialnosci, ale jeszcze zaptacimy za sprzatniecie zwtok i usuniecie ewentualnych
$ladoéw po agonii.

Kolejarze zapewnialiby nas, ze pociagi jezdzg ,,zgodnie z najlepszymi przemystowymi
standardami bezpieczenstwa”. Nikt jednak tych standardéw nie mégtby weryfikowac, a co
chwila miataby miejsce jakas katastrofa, przy ktérej wychodzitoby na jaw, ze zabezpieczen
nie uzywano zadnych.

Po kolejnej spektakularnej katastrofie budowlanej szef odpowiedzialnej za to firmy
zapewnitby na przestuchaniu w parlamencie i przed kamerami, ze nie ma sobie nic do
zarzucenia, bo wszystko byto zgodne z przepisami. | co zabawne, miatby racje, wiec
uniknatby jakiejkolwiek kary.

Oczywiscie, pasazerowie musieliby przy zakupie biletu ,zgodzi¢ sie” na zwolnienie
przewoznika z wszelkiej odpowiedzialnosci. Tej samej zgody wymagatby lekarz, pilot,
dentysta, weterynarz...

Obroncy tego systemu moéwiliby, ze wszystko jest w porzadku, bo decyduje wolny rynek. Jesli
dany chirurg cie zabije, po prostu nie bedziesz wiecej korzystat z jego ustug. A podpisanie
»2gody” nie jest przeciez przymusowe. Mozna w ogéle nie wychodzi¢ z domul!

Bedzie tylko jeden maty feler. Wszystkie ustugi bedg nam swiadczyty trzy-cztery korporacje.
Nie bedg z sobg konkurowa¢ — jedna bedzie miata monopol na wszelkie formy transportu,
druga na dowolny rodzaj handlu itd.

A pozostawanie w domu bedzie opcjg o tyle mato atrakcyjng, ze przeciez takiej samej zgody
zazadajg deweloperzy, strazacy, kominiarz, dozorca. Réwniez, rzecz jasna, niby
wolnorynkowi, ale jednak zmonopolizowani. Strach bedzie wyj$é — ale i zostac.


https://wyborcza.pl/ksiazki/7,154165,25286961,inny-internet-jest-mozliwy.html?_ga=2.15361278.978578601.1617107657-1471674183.1617107657
https://wyborcza.pl/ksiazki/7,154165,25286961,inny-internet-jest-mozliwy.html?_ga=2.15361278.978578601.1617107657-1471674183.1617107657

GAFA trzyma nas za twarz

Tak witasnie wyglada dzi$ sytuacja szarego cztowieka w Internecie. Co chwila wymuszana jest
od niego zgoda na co$, na co tak naprawde nie mozna sie nie zgodzi¢, bo wielu ustug nie da
sie juz zrealizowad poza siecig.

Coraz trudniej jest w dzisiejszym spoteczenstwie funkcjonowaé bez telefonu komédrkowego,
bez konta w banku, bez adresu e-mail. Pozostawanie poza tym systemem to teraz przywilej
ludzi poteznych i wptywowych jak polityk, za ktérego ktos inny robi zakupy. Reszta z nas bez
tego po prostu nie dostanie pracy (zasitku tez nie).

W Internecie wszechpotezng i niekontrolowang wtadzg cieszy sie kartel GAFA, czyli cztery
amerykanskie korporacje: Google, Apple, Facebook i Amazon. Towarzyszg mu troche
mniejsze mikromonopoliki, jak Twitter, Microsoft czy Spotify, ktérych przysztos¢ jest
niepewna (zapewne skoriczg potkniete lub wyeliminowane przez ktéregos z najwiekszych
graczy).

Nie da sie uzywad Internetu z pominieciem GAFA. Od biedy da sie unikng¢ jednej z tych
literek, ale tylko kosztem zwiekszonej zaleznosci od pozostatych.

Dajmy na to, teoretycznie, mozemy unikngc zaleznosci od Apple’a. Ale to oznacza
zwiekszong zalezno$é od Google’a, bo praktycznie wszystkie telefony komdrkowe na rynku
maja system albo jednej, albo drugiej firmy (nieliczne wyjatki to telefony dla hobbystéw albo
tzw. telefony dla seniora z okrojong funkcjonalnoscia).

Unikanie Amazona i Facebooka jest trudniejsze, nizby sie wydawato na pierwszy rzut oka.
AWS, czyli Amazon Web Services, ma udziat bliski monopolu w ustugach hostingowych. Gdy
uzywasz zupetnie innego serwisu ustugi (np. Netfliksa), robisz to za posrednictwem
Amazona. Gdy AWS ma problem (np. awarie serwerdw na jednym kontynencie), dla
tamtejszych uzytkownikéw wyglada to jak awaria catego Internetu.

Do Facebooka z kolei nalezy wiele popularnych serwiséw, takich jak Instagram czy
WhatsApp. A bez tego ostatniego nie mozna dzi$ zrobi¢ kariery nawet w polskim
sgdownictwie.

Ale jesli komus nie zalezy na przyjeciu do grupy sedzidw powigzanej z Ministerstwem
Sprawiedliwosci, to trudno sie jednak wypigé na powszechne ustugi Marka Zuckerberga.

Jak sie wpakowalismy w te sytuacje?

W potowie lat 90. ludzkos¢ oszalata na punkcie do Internetu. Wiekszos¢ nie miata wtedy
dostepu —do 1995 r. byta to siec¢ czysto akademicka, ale tym goretsze byly fantazje o
nadchodzgcym nowym wspaniatym Swiecie cyberkultury, w ktérym wszelka cenzura jest
technicznie niemozliwa, kazdy maluczki bedzie mie¢ gtos rowny najpotezniejszym, a
nieograniczony dostep do skarbdw nauki i kultury zmieni nas w miliardy Leonarddw.

Sceptykdw byto niewielu. W Polsce obawy wyrazat publicznie tylko Stanistaw Lem, ktérego
zakrzykiwali wtedy optymisci przekonani, ze Internet przez samg swojg architekture



eliminowac bedzie wszelkie zto metodg samoregulacji. W ttumie naiwnych optymistéw
bytem wtedy takze ja, polemizujgcy z Lemem (za co bede przepraszaé po kres swoich dni).

W tej atmosferze ramy prawne, jakie nadano internetowi, byty zorientowane nie na ochrone
praw zwyktych obywateli (po co? Internet da im cos sto razy lepszego od wszystkich
kodekséw i konstytucji!), tylko na ochrone intereséw przedsiebiorcéw internetowych.
WidzielisSmy w nich wtedy sympatycznych studentéw w bluzach z kapturami, ktorzy
bezinteresownie tworzg dla nas darmowe narzedzia.

Jesli sie czegos balismy, to tego, ze ci starsi przedsiebiorcy, ci w garniturach i z wielkich
korporacji dawnego typu, nie pozwolg mtodym konkurentom rozwingé skrzydet. Internet
miat nas przeciez wyzwoli¢ od dominacji podmiotéw takich jak Microsoft, IBM czy
konglomeraty medialne. Muzykdéw miat wyzwoli¢ od tyranii wytwoérni ptytowych, pisarzy —z
opresji wydawcéw. W ogéle posrednicy tacy jak Empik mieli sie sta¢ zbedni, skoro bedzie
mozna czytac gazety i publikowac wtasng twoérczos¢ w Internecie.

W efekcie przyjete na catym $wiecie ramy prawne, ktére w Polsce nazywamy ustawg o
Swiadczeniu ustug drogg elektroniczng, przewidujg rozliczne przywileje dla przedsiebiorcow
za same tylko dziatanie w Internecie. Ta nazwa nie ma sensu, bo dzi$ prawie wszystkie ustugi
sg Swiadczone drogg elektroniczng, ale jeszcze 20 lat temu ten sektor rzeczywiscie byt w
powijakach.

Dzi$ Google, Apple, Amazon i Facebook korzystajg z tych samych przywilejéw, ktore 20 lat
temu przyznawano garazowym start-upom. A obecna potega tych firm sprawia, ze niepredko
— jesli w ogdéle — doczekamy sie politykdéw, ktdrzy odwazg sie im przeciwstawic.

Poprzedni polski rzad padat przed tymi firmami na kolana, ilekro¢ zapowiadaty stworzenie
kolejnego obozu pracy. Przepraszam, stworzenie miejsc pracy.

Obecny rzad zerwat z tg polityka. Juz nie kleczy, lezy plackiem. Gdy Unia prébuje poddac¢
cyberkorpy jakimkolwiek regulacjom, polski rzad krzyczy: ,,Bronmy wolnosci!”. Gdy Zachéd
mowi o cyfrowym podatku, Polska taki podatek oficjalnie odrzuca. Przeciez Jeff Bezos ma
ciggle jeszcze za mato pieniedzy!

Kto mégt to przewidziec?

To pytanie czesto pada w tym kontekscie. W intencji pytajgcego jest ono czysto retoryczne —
faktycznie, prawie wszyscy ludzie piszacy o Internecie 20-30 lat temu zupetnie sie pomylili w
swoich diagnozach i prognozach. W tym oczywiscie piszacy te stowa.

A jednak ktos to przewidziat — i to zdumiewajgco wczesnie. Przewidziat to tworca catego
zamieszania — Paul Baran.

To urodzony w Polsce amerykanski inzynier, ktéry w pierwszej potowie lat 60. sformutowat
techniczne podstawy tego, co znacznie pdzniej zaczeto nazywaé Internetem.

Baran opisat je w serii publikacji z lat 1960-64. To byt falstart, pierwsze podejscie do
tworzenia takiej sieci ugrzezto w biurokratycznej inercji, ostatecznie uruchomiono jg dopiero



50 lat temu, 29 pazdziernika 1969 roku. To wszystko opisuje w swojej biografii Paula Barana
— ,Cztowiek, ktory wynalazt Internet”.

Podczas prac nad tg ksigzkg odkrytem, ku swojemu zaskoczeniu, ze juz moge odpowiedzieé
na to retoryczne pytanie. Otéz przewidziat to sam twdrca tej koncepcji, i to juz w roku 1965,
gdy zaczat publikowac teksty na temat zagrozen dla prywatnosci, demokracji i spdjnosci
spotecznej, jakie przyniosg w przysztosci ,.interconnected computer networks” (,,wzajemnie
powigzane sieci komputerowe”), i o tym mowic.

To nawet nie jest tak, ze nikt go wtedy nie stuchat. W listopadzie 1965 roku Paul Baran
wygtosit na ten temat sensacyjny wyktad na konferencji informatykéw w Las Vegas.

O tym wyktadzie pisata prasa. Zapraszano go, by wygtaszat go na kolejnych konferencjach w
catych USA. W 1966 roku zeznawat nawet w Kongresie, a o jego ostrzezeniach ,New York
Times” pisat na pierwszej stronie (12 listopada 1966 roku) pod nagtéwkiem: ,Inzynier obawia
sie, ze technologia moze prowadzi¢ do zniewolenia”.

Zanim opisze te ostrzezenia bardziej szczegdétowo, podziele sie hipotezg, ktdérej nie moge w
zaden sposob udowodnic, dlatego nie poruszam jej w ksigzce. Otdz przypuszczam, ze to ten
artykut byt Zrédtem cyberpesymizmu Stanistawa Lema. Lem namietnie czytat wtedy
miedzynarodowe wydanie ,New York Timesa”, ktére wychodzito wéwczas pod zlikwidowang
kilka lat temu marka ,,International Herald Tribune”.

Ostrzezenia Lema co do meritum przypominaty ostrzezenia Paula Barana wyrazone 30 lat
wczesniej. Polski pisarz nie prowadzit dzienniczka lektur, wiec przewaznie nie wiadomo, skad
czerpat konkretne inspiracje. Skadinad jednak wiem na pewno, ze w 1966 r. czytat ,Heralda”
regularnie, a nagtéwek o ,technologii prowadzacej do zniewolenia” musiat przykué jego
uwage.

Proste maszyny do zautomatyzowanego szantazu

Jak te droge do zniewolenia widziat Paul Baran, twdrca tej technologii? Przede wszystkim od
razu zrozumiat réznice jakosciowg, ktérg spowoduje skomputeryzowanie wszystkich baz
danych dotyczgcych naszego zycia codziennego — rachunkdédw bankowych, ksigg
meldunkowych, danych medycznych, ewidencji pojazdéw i kierowcow.

Do dzi$ pada czasem taki argument, ze co to za problem, ze czyjs$ adres mozna wygooglowac
— skoro kiedy$ mozna go byto znalez¢ w biurze meldunkowym. Jak pamietamy ze starych
kryminatéw, prywatny detektyw, ktéry pochodzi po miescie i popyta, w koncu i tak
zidentyfikuje wszystkich ,,przyjaciét pana Cairo”.

Jest jednak ogromna réznica, czy te dane mozemy pozyskac w kilka minut, przegladajac
komputerowe rejestry, czy tez ptacimy przez kilka tygodni , stawke dzienng plus wydatki”. W
tym pierwszym wypadku mozemy wykry¢ czyjes kompromitujgce powigzania bez wiekszego
wysitku, po prostu rutynowo polujgc na tatwe ofiary — w tym drugim tkwi pewna naturalna
zapora.

Baran ostrzegat przed nadejsciem , prostych maszyn do zautomatyzowanego szantazu”. Jak
to wyglada, moglismy sie przekona¢ w ciggu ostatnich paru lat, gdy na Twitterze anonimowi



uzytkownicy niszczg na podstawie nielegalnie pozyskanych danych zycie ludziom, ktérzy w
czymkolwiek podpadng wtadzy.

Baran ostrzegat tez, ze to moze by¢ koniec demokracji, jakg znamy. Uzyt banalnego
pordwnania: wyobrazmy sobie, ze nagle na wszystkich ulicach zawisng plakaty jednego
jedynego kandydata. Nie muszg wiele zawiera¢, tylko nazwisko i zdjecie. Czy mielibysmy
wtedy uczciwe wybory?

A przeciez tak to na razie wyglagda. Owszem, kampania na ulicach i w tradycyjnych mediach
podlega prawnym regulacjom, ale ma coraz mniejsze znaczenie, a coraz wieksze maja
Twitter, Google i Facebook.

Tam monopolisci nie podlegajg zadnym regutom — z wyjgtkiem tych, ktére sami sobie
arbitralnie, nieprzejrzyscie i jednostronnie wymyslajg. Przy okazji $ledztwa zwigzanego z
aferg Cambridge Analytica wyszfo zresztg na jaw, ze w Dolinie Krzemowej obowigzuje tylko
jedna reguta. Ztota reguta. Kto ma ztoto, ten wyznacza reguty.

Baran sufluje rozwigzania

Paul Baran w swoich wyktadach i publikacjach z lat 60. nie ograniczat sie tylko do straszenia.
Proponowat konkretne Srodki zaradcze.

Jego propozycje nie stracity na aktualnosci. Technicznie rzecz biorgc, mozna by je
wprowadzi¢ chocby jutro, choé jednak — jak argumentowat po inzyniersku — najlepiej bytoby
od razu to wszystko zaprojektowac z myslg o ochronie praw obywatelskich, bo poprawianie
ztego systemu jest drozsze i mniej skuteczne.

Jedna z jego propozycji byto wprowadzenie rutynowego szyfrowania wszystkich potgczen
sieciowych. Ta propozycja stopniowo jest juz wcielana w zycie w najnowszych protokotach,
ale mozna (i trzeba) byto to zrobi¢ od samego poczatku.

Wtedy Edward Snowden nie miatby czego ujawnia¢, bo rutynowe podstuchiwanie catego
Swiata bytoby niemozliwe albo zaporowo kosztowne. Stuzby specjalne, tak jak w czasach
analogowych, musiatyby zaktadaé podstuch tylko konkretnym osobom, ktére sg o cos
podejrzane, a nie zapisywac¢ w archiwach kopie maila, ktorym przestatem ten tekst do
redakcji (a robig to teraz).

Baran proponowat tez wprowadzenie prawnego wymogu, zeby wszystkie bazy danych
osobowych byty szyfrowane. Wydawatoby sie, ze taki wymaog nie jest potrzebny, bo
administratorzy nie sg idiotami, a jednak... Gtos$ne i liczne wycieki baz klientédw réznych
przedsiebiorstw pokazujg, ze taki przepis bardzo by sie przydat.

Wsréd postulatow byto tez regularne i wyrywkowe audytowanie kodu zréodtowego systemow
operacyjnych, by sprawdzac, czy nie ma tam jakichs ,tylnych wejsé¢”. To znéw czesciowo sie
dzieje, bo coraz popularniejsze sg systemy z publicznie dostepnym kodem Zzrédtowym, ale
Apple czy Microsoft nadal zazdros$nie strzegg swoich tajemnic.

Baran byt przekonany o potrzebie powotania stuzby panstwowej z uprawnieniami
kontrolnymi, ktéra bedzie sprawdzad, jak chronione sg dane osobowe. Tego niestety na razie



nie ma. W krajach Unii Europejskiej istniejg inspektorzy danych osobowych, ale ich
uprawnienia kontrolne sg niewielkie. Nie ma czegos takiego w USA, gdzie bytoby to
najbardziej potrzebne, wiec w praktyce kartel GAFA dziata poza kontrola.

Paul Baran uwazat, ze wypracowania tych regulacji nie mozna oczekiwac po politykach i
prawnikach. Potrzebne jest do tego dziatanie inzynieréw, ktdrzy rozumieja te technologie.

Ubolewat nad niskim poziomem refleksji spotecznej w swojej branzy. Inzynierowie w XX
wieku rzadko zadawali sobie pytania o spoteczne konsekwencje swoich wynalazkéw — moéwili
(i nadal moéwig), ze to nie ich sprawa.

W 1971 roku na konferencji naukowo-technicznej w Filadelfii Paul Baran wypowiedziat
bardzo madre stowa: ,Gdy stucham o planach rewolucyjnych zmian, odczuwam dyskomfort.
A gdy komentarze sugerujg, ze proponenci nie przemysleli skutkdw ubocznych swoich
propozycji, odczuwam niepokdj. A gdy obserwuje beztroskie lekcewazenie skutkdw
ubocznych jako nieistotnych wobec wspaniatosci nadchodzacej utopii, robie sie nieufny.
Jestem nieufny witasnie teraz. (...) Nie chodzi tylko o to, zeby w przysztosci powiekszy¢
rozmiar tortu do podziatu. Zaczynamy takze rozumiec¢ znaczenie tego, zeby niczyjej porcji,
ktéra juz jest dosc¢ cienka, nie zrobi¢ jeszcze ciensza”.

Jego nieufnos¢ byta uzasadniona. Hasto ,,To przynosi wzrost gospodarczy” od kilkudziesieciu
lat uzywane jest do usprawiedliwiania wszelkiego zfa.

Internet niszczy demokracje, zabiera ludziom miejsca pracy, przynosi nienawis¢ i wykluczenie
— ale to wszystko jest OK, bo dzieki temu stupki rosng. Ze rosna dla catej gospodarki, ale juz
niekoniecznie dla konkretnego Jana Kowalskiego, o tym sie do niedawna w ogéle nie méwito.

To sie zaczyna zmieniac. O potrzebie poddania kartelu GAFA kontroli méwi sie coraz czesciej
w Europie — polskie wtadze rowniez i pod tym wzgledem popadajg w izolacje. Mdwig tez o
tym coraz czesciej politycy amerykanscy — jesli Elizabeth Warren uzyska nominacje Partii
Demokratycznej w wyborach prezydenckich, to bedzie to jeden z gtéwnych tematéw
kampanii.

| tylko szkoda, ze nie pomyslano o tym juz 50 lat temu, gdy po raz pierwszy uruchomiono sieé
zaprojektowang przez Barana.
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