Prof. Jemielniak: "Potrzebujemy czwartego prawa robotyki, by Al nie
podszywata sie pod cztowieka"
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Czwarte prawo robotyki to zakaz podszywania sie Al pod cztowieka (Fot. DC Studio/Shutterstock)

Wierze, ze wprowadzenie czwartego prawa robotyki - zakaz podszywania sie Al pod
cztowieka - moze sie okazac jednym z kluczowych elementéw przywrdcenia przejrzystosci i
zaufania w erze deepfake'éw i generatywnych modeli jezykowych - méwi prof. Dariusz
Jemielniak z Akademii Leona Kozminskiego.

Dariusz Jemielniak - profesor zarzqdzania Akademii Leona Kozmirskiego, kierownik Katedry
Management in Networked and Digital Societies (MINDS), pracuje tez jako faculty associate
w Berkman-Klein Center for Internet and Society na Uniwersytecie Harvarda. Bada
dezinformacje w sieci i ruchy antyszczepionkowe. Jest cztonkiem Rady EIT (European Institute
of Innovation & Technology).

Kasper Kalinowski: Stynne ,,trzy prawa robotyki", to dzieto legendy s-f Isaaca Asimova. Na
czym polegajq?

Prof. Dariusz Jemielniak: Asimov sformutowat trzy prawa robotyki w opowiadaniu
»Runaround" z 1942 r., a szeroko je rozwingt w zbiorze opowiadan ,Ja, Robot"
opublikowanym w 1950 r. W oryginale brzmig

1. Robot nie moze skrzywdzi¢ cztowieka ani przez zaniechanie dziatania dopuscié, by
cztowiek doznat krzywdy.

2. Robot musi by¢ postuszny rozkazom cztowieka, o ile nie stojg one w sprzecznosci z
pierwszym prawem.

3. Robot musi chroni¢ samego siebie, o ile nie stoi to w sprzecznosci z pierwszym lub
drugim prawem.
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Te ,,prawa" miaty stac na strazy bezpieczeristwa ludzi oraz zapewniac, Zze roboty pozostang
pod kontrolg cztowieka.

W pdzniejszych powiesciach, jak ,Roboty i Imperium" z 1985 r., Asimov wzbogacat te zasady
o tzw. Zerowe Prawo (o ochronie ludzkosci), pokazujac jednoczesnie, ze prosty zapis praw
moze prowadzié¢ do nieoczekiwanych dylematéw moralnych.

Warto jednak pamieta¢, ze wprowadzat je w czasach, gdy znacznie wiecej myslato sie o
fizycznych robotach niz o Swiatach wirtualnych, awatarach i czatbotach.

Dlaczego te prawa sa tak popularne? Wciaz stanowig punkt odniesienia w debatach na
temat etyki w opracowywaniu sztucznej inteligencji.

Przede wszystkim ich sitg jest prostota i atrakcyjnos¢ literacka. Zapisane w formie
klarownych regut, staty sie tatwo przyswajalnym fundamentem i dobrze opisuja
uniwersalnos¢ problemu.

Pytanie, jak maszyna ma (nie) szkodzi¢ cztowiekowi, jest wcigz aktualne w dobie algorytmow
decydujacych o kredytach czy szansach zwolnienia warunkowego. O izraelskich systemach Al
podpowiadajgcych, kogo zabi¢, nie wspominajgc.

Zbiory opowiadan Asimova staty sie tez inspiracjg dla wielu filméw, seriali i ksigzek, co
rozpowszechnito te idee w debacie publicznej.

Nawet jesli w praktyce niewiele dzisiejszych systemow Al ,,mysli" w kategoriach trzech praw,
to stanowig one metafore dla prawdziwych dylematéw: jak wbudowac¢ etyke w
oprogramowanie. Temat ten zdecydowanie interesuje ludzi, czego dowodem sg chocéby
dyskusje o decyzjach podejmowanych przez auta autonomiczne, czy tzw. dylemat wagonika,
ktory stat sie tematem niezliczonych memadw.

To tylko obszar science-fiction czy etyka wdziera sie wspoétczesnie do swiata maszyn i
rozwigzan opracowywanych przez ich tworcow?

Jeszcze kilka dekad temu etyka robotyki mogta sie wydawac tematem wytgcznie z literatury
s-f. Obecnie tak juz nie jest. Po pierwsze, algorytmy decyzyjne w amerykanskim systemie
sprawiedliwosci, takie jak COMPAS, oceniajg ryzyko recydywy i majg wptyw na orzeczenia
sedziowskie. Skadinad, wykazaty one tendencje do uprzedzen rasowych, co rodzi powazne
pytania etyczne.

Autonomiczne pojazdy (Waymo, Tesla) catkiem realnie muszg rozwigzywac problem, kogo
chroni auto w sytuacji bezposredniego zagrozenia. Roboty opiekuricze (np. system PARO w
Japonii, roboty Nao czy Pepper) wspierajg osoby starsze w szpitalach i domach spokojnej
starosci, co wywotuje pytania o emocjonalne przywigzanie pacjentdw do maszyn i granice
prywatnosci. To pokazuje, ze etyka nie jest juz teorig, lecz wkracza do praktyki inzynierskiej.

Jak trafnie obserwuje prof. Patrick Lin, projektowanie robotéw bez uwzglednienia aspektéw
etycznych bytoby jak projektowanie samochoddéw bez hamulcéw.

To nie jedyna proba zdefiniowania etyki w pracach nad Al. Jakie inne préby sg warte
uwagi?



Préb tego rodzaju jest oczywiscie wiele. Cho¢by Google ogtosito w 2018 r. ,, Al Principles"”,
deklarujgc m.in. unikanie tworzenia narzedzi naruszajgcych prawa cztowieka (zob. blog
Google Al). Microsoft przyjat ramy ,Responsible Al", publikujac szczegétowe zasady i system
wewnetrznej weryfikacji projektow pod katem etyki. IEEE Global Initiative on Ethics of
Autonomous and Intelligent Systems (2019) przygotowata obszerne raporty z
rekomendacjami dla inzynieréw i decydentéw.

Unijna grupa ekspercka High-Level Expert Group on Al opracowata w 2019 r. ,Ethics
Guidelines for Trustworthy Al" — kompleksowy dokument o transparentnosci, ochronie
prywatnosci i odpowiedzialnosci.

Wszelkie tego typu proby sq istotne, choc bez realnego wsparcia, chocby w postaci
konsensusu mocarstw, majq niewielkq site sprawczg.

Pan postuluje stworzenie czwartego prawa. Na czym miatoby polegac?

Faktycznie, proponuje, a mdj manifest, opracowany w moim zespole Campus Al,
opublikowato znane czasopismo specjalistyczne, IEEE Spectrum:

4. Robot nie moze wprowadza¢é cztowieka w btad, podszywajac sie pod innego cztowieka.

W praktyce oznacza to jasne rozgraniczenie miedzy byciem sztuczng inteligencjg a
cztowiekiem: Al powinna sie identyfikowad jako Al, zwtaszcza gdy podejmuje z nami
interakcje w czasie rzeczywistym (rozmowy telefoniczne, czaty). Dodatkowo tresci
generowane przez Al powinny by¢ wyraznie oznaczone (tzw. watermarking), chyba ze
cztowiek je gteboko przeedytuje.

Warto zauwazy¢, ze sam zakaz krzywdzenia cztowieka (z prawa pierwszego) nie wystarcza,
bo chocby np. nastolatki nawigzujg relacje emocjonalne z awatarami, ponadto krzywdzenie
zaktada intencje oszukania, tymczasem w wielu przypadkach mozemy mie¢ do czynienia z
szarg strefg, botami udajgcymi ludzi bez celu czynienia krzywdy, ale koniec koricéw z
niepozgdanym skutkiem.

Realne przykfady zagrozen braku takiej regulacji juz sa.

Chocby w 2019 r. w Wielkiej Brytanii prezes firmy energetycznej stracit 220 tys. euro, bo
oszust podszyt sie gtosowo pod szefa niemieckiej spotki-matki.

Mamy do czynienia de facto z metoda oszustwa "na wnuczka", gdzie rozmawiamy z kims, kto
mowi i wyglada jak wnuczek. Oczywiscie istotnym impusem do dziatania sg tez liczne
przypadki automatycznego generowania fake newséw czy zaawansowanych phishingéw, co
zwtaszcza po premierze otwartego modelu DeepSeek, ale i z wykorzystaniem Llama
[zaawansowany model jezykowy opracowany przez Meta - red.] , jest niestety po prostu
bardzo tanie.

Moj zespdt w Akademii Leona Kozminskiego, gdzie wraz z dr. Leonem Ciechanowskim
prowadzimy intensywne badania nad metodami wykrywania botéw, w ostatnim roku
przezywa kleske urodzaju, jesli chodzi o ilos¢ rozpowszechnianej dezinformacji.

Technologicznie to mozliwe? Mylimy juz wytwory Al z wytworami cztowieka?



Coraz czesciej. Modele jezykowe potrafig pisac teksty nieodrdznialne od ludzkich. Systemy
generujgce obraz (Midjourney, DALL-E) tworzg fotorealistyczne obrazy. Istniejg jednak
narzedzia do proby rozpoznawania, np. Content Credentials od Adobe, gdzie do cyfrowych
tresci dotgczane sg ukryte metadane. Mozliwa jest tez analiza statystyczna i widmowa w
wykrywaniu deepfake’éw gtosowych (firma Pindrop deklaruje skutecznos¢ rzedu 99 proc.,
cho¢ bardzo watpie w to, czy tego typu skutecznosé ma jakiekolwiek szanse sie utrzymac).

Wykorzystuje sie tez blockchain do sledzenia pochodzenia i przeksztatcen plikéw (Microsoft
ION).

Jednak to wyscig zbrojen: tworcy fake’dw ciggle ulepszajg metody omijania zabezpieczen.

Dlatego nie wystarczy sama technologia — potrzebne sg standardy, uregulowania prawne i
edukacja spoteczenstwa. To troche tak, jak z pornografig dzieciecy, czy fatszywymi
banknotami - nie powinno by¢ tak, ze mimo technologicznej dostepnosci narzedzi, problem
jest marginalizowany przez system prawny.

Nie sposdb nie wspomniec¢ o Dolinie Niesamowitosci. Niektorzy eksperci uwazajg, ze m.in.
dzieki hiperrealistycznym twarzom generowanym cyfrowo juz jg przekroczyli§my.

,Dolina Niesamowitosci" (ang. Uncanny Valley) oznacza, ze im bardziej robot albo animacja
upodabnia sie do cztowieka, tym wiekszy dyskomfort odczuwajg ludzie — przynajmniej
dopdki nie osiggnie prawie idealnego realizmu. W przypadku generowanych cyfrowo twarzy,
a nawet gtosu, badania pokazujg, ze wiele oséb nie potrafi odrézni¢ generowanych
wizerunkow od prawdziwych fotografii.

Najbardziej zaawansowane systemy (np. od Resemble Al czy rodzimego Elevenlabs) sg tak
przekonujace, ze nawet rodzina moze sie nabraé na podszycie gtosu. Mdj ojciec, gdy zobaczyt
nagranie, na ktdrym postuguje sie ptynnym hiszpanskim, nie mégt wyjsé z podziwu - dopiero
potem dowiedziat sie, ze do stworzenia nagrania uzylismy Al, bo hiszpanskim postuguje sie
na razie na poziomie Al. Mozna wiec powiedzieé, ze w pewnych obszarach przekroczylismy
Doline Niesamowitosci — a czasem technologie deepfake’owe budzg nawet wieksze zaufanie
niz prawdziwe nagrania (ludzie mylnie sgdzg, ze skoro co$ jest ,tak doskonate", to musi by¢
prawdziwe).

Liczba zagrozen, jakie sie z tym wigzg, wydaje sie nieograniczona.

Zdecydowanie najwiekszym, z mojego punktu widzenia, jest masowa dezinformacja — modele
generatywne tworzq setki tysiecy fatszywych newsow i postow w mediach
spotecznosciowych.

Poktosiem tego sg takze oszustwa finansowe — podszywanie sie gtosowe (deepfake voice) i
phishing skutkujg miliardowymi stratami. Mamy do czynienia z zaawansowang inzynierig
spoteczng — duze modele jezykowe moga generowac wysoce przekonujgce maile, SMS-y czy
rozmowy telefoniczne.

Skutkiem sq wrecz zmiany polityczne i wygrywanie wyborow przez osoby wsparte maching
dezinformacyjng, co widzielismy cho¢by w Rumunii.



Mam gteboka obawe, ze w Polsce takze dojdzie do powaznych atakéw dezinformacyjnych, a
biorgc pod uwage jasne deklaracje wiasciciela serwisu X, mozemy sie spodziewaé wrecz
ostentacyjnego promowania wspieranych kandydatéw, a przycinania zasiegow
niewspieranym.

Duzym ryzykiem jest takze podwazenie zaufania spotecznego — jesli nie wiemy, kto (lub co)
stoi po drugiej stronie ekranu, zaczynamy kwestionowa¢ kazdg tresé, a takze watpi¢ w
instytucjonalny system wiedzy, co obserwowalismy (i badaliémy z zespotem) choc¢by w
ramach projektu MedFake, analizujgcego postawy wobec szczepien obowigzkowych.

Mimo obowigzywania trzech praw w powiesciach Asimova zdarza sie nieoczekiwana utrata
kontroli nad zachowaniem robotéw. To realny scenariusz?

U Asimova roboty popadaty w ,,paranoje" w wyniku konfliktu pomiedzy prawami. W praktyce
wspotczesne Al nie ma jasno zaprogramowanych ,,praw", tylko statystyczne modele.

Gary Marcus w ksigzce "Rebooting Al" podkresla, ze takie systemy mogg zachowywac sie w
sposob nieprzewidywalny, bo opierajg sie na korelacjach w danych, nie na regutach
logicznych. Przyktad Microsoft Tay z 2016 r. jest symptomatyczny— chatbot przejat
rasistowskie i obrazliwe wzorce wypowiedzi od uzytkownikéw Twittera w ciggu 24 godzin, co
pokazato, jak tatwo moze dojs¢ do ,,wymkniecia sie spod kontroli", cho¢ nie w sensie buntu,
a nieoczekiwanego efektu uczenia maszynowego.

Zatem scenariusz nagtej utraty kontroli jest mozliwy, ale gtéwnie dlatego, ze systemy Al sg
czesto ,,czarnymi skrzynkami", ktére obudowujemy topornymi naktadkami dodatkowych
ograniczen.

A jest jakakolwiek szansa, ze opracujemy narzedzia, aby odréznia¢ wytwory Al od ludzkich
czy unikng¢ utraty kontroli nad maszynami? Czy rozwdj Al jest zbyt dynamiczny?

Narzedzia do wykrywania deepfake’dw juz powstajg (np. projekty DARPA MediFor,
prawdopodobnie wykorzystywane przez agencje wywiadowcze; komercyjne rozwigzania
Pindrop, Sensity). Wprowadzane sg takze watermarking i standardy — Adobe (Content
Credentials), umowy branzowe, by oznaczad tresci Al, i regulacje (Al Act w UE). To kroki w
dobrym kierunku.

Warto zauwazy¢, ze nawet w tekscie da sie wprowadzac znaczniki syntaktyczne, cho¢ trudno
bedzie cokolwiek finalnie udowodnié.

W ciggu ostatnich trzech lat modele jezykowe i generatywne przeszty przetom dzieki wiekszej
mocy obliczeniowej i dostepowi do danych. Jest to tak szybki postep, ze prawo i edukacja
ledwie nadqzajq.

Nick Bostrom w ksigzce "Superinteligencja" ostrzega, ze za dynamicznym rozwojem Al
muszg i$¢ Srodki ostroznosci, w przeciwnym razie mozemy przegapi¢ moment, w ktérym
systemy stang sie trudne do kontrolowania.



Mimo to nie jest tak, ze stoimy na straconej pozycji. Kluczem jest wczesne wprowadzanie
standardoéw bezpieczenstwa, audytow i mechanizmdéw odpowiedzialnosci (o czym pisze
ciekawie chocby Stuart Russell w ksigzce z 2019 roku, "Human Compatible").

Kto obecnie ponosi odpowiedzialnos¢ za dziatania sztucznej inteligencji i maszyn?

Wedtug obecnego prawa (zaréwno w Polsce, jak i w wiekszosci krajow UE czy w USA)
producent oprogramowania/urzgdzenia moze odpowiadac, jesli Al dziata wadliwie (przepisy
o odpowiedzialnosci za produkt). Z kolei operator (np. wtasciciel robota) jest odpowiedzialny,
gdy zaniedbuje nadzér lub uzywa Al niezgodnie z przeznaczeniem. Uzytkownik ponosi wine,
jezeli nie sprawdzit wiarygodnosci danych wygenerowanych przez Al — np. prawnik Steven
Schwartz, ktéry bez weryfikacji ztozyt do sgdu pismo z nieistniejgcymi precedensami.

To wciaz jednak obszar w duzej mierze nieuregulowany. Ryan Calo w artykule ,,Robotics and
the Lessons of Cyberlaw" wskazuje, ze potrzebujemy nowej koncepcji prawnej dla systemow
o pewnym stopniu autonomii, bo tradycyjne prawo narzedziowe (traktujgce Al jak mtotek)
moze by¢ niewystarczajgce.

Moze potrzebujemy regulacji prawnych na poziomie systemowym?

Unia Europejska wprowadzita Al Act i finalizuje prace nad przepisami pochodnymi, co
wprowadzi wymaog transparentnosci, ocene ryzyka i klasyfikacje systemoéw Al (niski / wysoki
/ niedopuszczalny). Polska bedzie zobowigzana do wdrozenia Al Act —to oznacza, ze
producenci i dystrybutorzy systeméw Al dziatajgcych w UE bedg musieli zapewni¢ zgodnos¢ z
nowymi regulacjami (m.in. testy bezpieczenstwa, dokumentacje techniczng, wyjasnialnosé¢
algorytmow).

S3 tez lokalne inicjatywy, np. Ministerstwo Cyfryzacji rozwaza przygotowanie szczegdtowej
strategii Al. Niektore polskie instytucje (jak Urzgd Ochrony Danych Osobowych) wydaja
wytyczne o ochronie prywatnosci w kontekscie Al, ale to wciaz raczej fragmentaryczne
dziatania.

Moim zdaniem Al to obecnie kluczowy element edukacji od najwczes$niejszych etapéw. Sg
podejmowane jakies inicjatywy?

Sa ciekawe projekty unijne — np. ,,AI4EU" (Horyzont 2020) wspiera materiaty edukacyjne dla
nauczycieli i uczniéw, ttumaczac podstawy uczenia maszynowego. Sg liczne warsztaty i
hackathony — w Polsce organizowane s3g inicjatywy m.in. przez GovTech, czy Polskg Agencje
Rozwoju Przedsiebiorczosci, gdzie mtodziez uczy sie praktycznego podejscia do danych i
algorytmow. Coraz wiecej uczelni wprowadza zaréwno kierunki informatyczne i
mechatroniczne, jak i moduty etyki Al, czy kierunki skoncentrowane na taczeniu wiedzy z
zakresu zarzadzania i Al - wspdlnie z prof. Aleksandrg Przegaliniskg wspéttworzymy bodaj
pierwszy i do dzis jeden z najpopularniejszych programdw licencjackich z zakresu zarzadzania
i Al, realizowany w jezyku angielskim przez Akademie Leona Kozminskiego.

Oczywiscie sg tez inicjatywy prywatne - tutaj nie bede obiektywny, bo za absolutng rewelacje
uwazam to, co robi Campus Al, startup z najwiekszg rundg finansowania zalgzkowego w
historii Polski i na szybkiej sciezce do zostania jednorozcem - ale poniewaz sam jestem w



projekt zaangazowany, trudno mi na niego patrzec z boku. Edukacja musi na pewno stale
nadazac za dynamicznym rozwojem branzy. Brian Christian w ksigzce "The Alignment
Problem" zwraca uwage, ze to wtasnie brak szerokiej $Swiadomosci spotecznej stwarza
najwieksze ryzyko naduzy¢ technologii Al.

Tylko czy to w ogdle realne? Nie wiemy, co dzieje sie w wojskowych osrodkach
badawczych. Do tego, podobnie jak w przypadku kazdej technologii, jesli nawet kraje
zachodnie wprowadzg regulacje, oznacza to przewage Chin.

To realny dylemat — zawsze istnieje obawa, Ze jesli ,,zachod" ograniczy sie przepisami, inny
gracz (kraj mniej przejmujqcy sie etykq) zyska ,, przewage technologicznq".

Jednak historia traktatéw miedzynarodowych (dot. np. broni biologicznej czy chemicznej)
pokazuje, ze mimo wszystko warto wprowadzac regulacje i systemy kontroli. Wyscig zbrojen
w Al juz trwa i trzeba dziataé teraz, by nie skonczy¢ w scenariuszu rodem z "Czarnego lustra".
W 2019 r. np. USA i Rosja zablokowaty na forum ONZ préby zakazania ,killer robots", czyli
autonomicznej broni ofensywnej. Chiny zadeklarowaty czesciowe poparcie, ale tylko w
okreslonym obszarze.

Nawet w sferze wojskowej istnieje jednak coraz wieksza presja opinii publicznej, by
wprowadzi¢ jakiekolwiek normy, czego przejawem jest choc¢by apel naukowcéw z 2015 r.
podpisany przez m.in. Stephena Hawkinga, a nawet Elona Muska, by zakaza¢ autonomiczne;j
broni sztucznej inteligenciji.

Skqdingd, autonomiczne bronie Al to cos, co realnie juz dziata: przeciez kiedy ludzki decydent
ma trzy sekundy na decyzje, czy zlikwidowac osobe, o ktorej Al mowi, ze na 97 proc. jest
terrorystg, to trudno mowic o jakiejkolwiek kontroli.

Mimo wszystko regulacje i edukacja sg nieuniknione, jesli nie chcemy, by Al wymkneta sie
spod kontroli zarowno w obszarze cywilnym, jak i militarnym. Kontrola nad Al nie polega na
zatrzymaniu postepu - chodzi raczej na zaprojektowaniu ram, w ktérych éw postep nie
obrdci sie koniec koncéw przeciwko nam.

Wierze, ze wprowadzenie czwartego prawa robotyki — zakaz podszywania sie Al pod
cztowieka — moze sie okazaé jednym z kluczowych elementéw przywrdcenia przejrzystosci i
zaufania w erze deepfake’dw i generatywnych modeli jezykowych.

Ale samo prawo to nie wszystko. Potrzebujemy takze mechanizméw technicznych
(watermarking, blockchain, wytgczniki awaryjne), regulacji prawnych (Al Act w UE,
miedzynarodowych norm) oraz powszechnej edukac;ji juz od najmtodszych lat. Dopiero w tak
skoordynowany sposéb mozemy zabezpieczyé sie przed ryzykami i w petni skorzystac z
potencjatu Al na polu nauki, medycyny czy gospodarki.
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